SAFER INTERNET
DAY 9 fehbraio

Riflessioni 12D sui rischi di
dipendenza da Internet

https://www.raiplay.it/dirette/raigulp




IL MIO PENSIERO

* MI HANNO FATTO INPARARE CHE NAVIGARE SU INTERNET NON E
SICURO E CHE POSSIAMO FINIRE SU SITI CHE NON
SAPPIAMO NIANCHE DI ENTRARE. MORGAN
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P A f | Lo sai che uno dei maggiori
-,‘:;,’,;;,o - \,( rischi di Internet e quello
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. 3 sl 7 ~rima regola da decidere e
- 0. R di non riuscire pil a‘farne La P, quante volte al j :
4"‘:’, ,-'f(:. a meno? Ti trc?v1 cosi bene “:L"mo e per quanto tempo
v (‘1‘ ' 3 quando chatti con gli _oi restare collegato
i PEE) ' > amici o quando giochi " nternet. Non dovra essere
v NG ‘ online che non ti accorgi :roppO SPesso € nemmeno
‘ \ del tempo che passa finché troppo a lungo: € bello
Internet diventa il primo o divertente stare in Internet T

: ! y i X . , giocare o0 a scambiarsi
pensiero quando ti svegli, e l'ultimo prima di ' ssaggi con gli amici,

andare a letto. -3 ci sono anche i compiti <\
Si chiama dipendenza da Internet: come ¢ soprattutto gli amici in %
la dipendenza dal gioco d’azzardo, dal fumo, cane ed ossa che ti aspettano

dall’alcol e dalla droga, € una vera e propria fuori per giocare all’aria aperta.

2 Quindi, ogni tanto spegni il computer, e quando esci
malattia. jon portarti sempre dietro il cellulare: impara a *
2 meno per qualche ora!
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* Yakoub:secondo me si dovrebbe restare Sﬂﬁa'secnmm me e
collegati al massimo al giorno 5 ore o )

6 giuisto scollegarsi dai
tispositivi perche la vita
non e all'interno di un



Nela:secondo me
hisogna stare attentia
dove si navisa &
rispettare le reunle ogiiie
ad esempio non navigare
Su Sitl non adatti alla
nostra eta

e Jack:

aiiontant molto da doy
eri partito per effe
una ricerca: ti pyo .
S EpP Odare, anche
S€nza volerlo, in poI
decisamepte.i

Non tutti i siti hannc
contenuytij adatti

erhet é la via piu veloce per ricevere notizie, imparare cose NUove, o

e divertirsi, essere sempre in contatto con gli amici e, se vuo;, con il m i
ma non tutto quello che trovi in Internet € bello e buono: in Rete Sono -
e situazioni dalle quali € meglio girare alla larga! ‘
Chiedi ai tuoi genitori didsite On te i siti che ti incuriosiscono e consus
#i-gioCiT da scaricare: quelli violenti o a sfondo sessuale lasciali perdere|
E chi meglio dei tuoi insegnanti puo consigliarti quali siti visitare per le tye ;.
scolastiche?!




Non compilare documenti e moduli

di partecipazione a sondaggi, concorsi, Emma n
rovini iti inci ' ' .
provini, o per ritirare vincite, premi m non si deve compilare nulla sulla rete

0 regali quanto mai improbabili: . ] ) Sy . ..
perche non puoi sapere a chi mandi le informazioni e come

nessuno da niente per niente!
Non puoi sapere con certezza a chi stai verranno poi usate. Non bisogna MAI dare neanche | dati

fornendo le informazioni richieste personali.
€ nemmeno come verranno utilizzate.

Il formaggio gratis si trova solo
nella trappola per topi...!

34 APAGAMENTOSICHIED AL 'J’U'JJ 2 ")JJJ’J:&

J e * Morgan- mai dare numero
Non entrare mai in siti che richiedono ) ] ] )
il numero di una carta di credito Ricorda che per eventuali d |te| efo Nl O altn d at|

o anche solo il tuo nome e indirizzo reati da te commessi tramite .
e-mail, o in siti in cui ti invitano a usare un utilizzo sbagliato della Rete, personall perche pOtrem mo

linee telefoniche a pagamento: se hai meno di 14 anni,

potresti cacciarti in un bel pasticcio la responsabilita cadra sui tuoi | fl re n el g u al e se d OveSSI mo

0 mettere nei guai i tuoi genitori. genitori. Un utilizzo errato

e t / .
Non puoi fare acquisti online se non di Internet pud €acimente portare y CO m p r-a re O n I | n e q u acosa

a graw e costose conseguenze.

hai compiuto 18 anni. e . . .
Se ti capita di trovare in Rete qualcosa —— dObblamO Ch|ed ere ail
he ti piacerebbe comprare, parlane f

on i tuoi genitori: loro valuteranno | gen |t0 r| f|no a| 1 8 ann|

'offerta e, se la riterranno seria,
hotranno fare loro [’acquisto per te.
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E%sngrd... dlibabauy: & ﬁ 7
1b0lo del libro che referi
da piccolq con una g

Password... Panache!
Nessuno sg che & il nome del
gatto dellg nonna e per me

sara facile dq
Prima di aprire una nuova casella di posta elettronica ¢ B roc:
eg]Strar
ti ac

ricordare! uin pig

Nicknarne... Nickname... kel : L

mi piace Rl'cc-ioﬁna- chat o di iscriverti ad un s_oc1al network, consultati con j tuoi gen: f

Occhio dij Falco! anzi, no! e password: occorre sceglierle con attenzione e intelligenz, S€Nitor; s

y Il nickname € il nome i i ifica i ; |
che ti identifica in Rete quando Chatti cop altre

0 partecipi a una discussione: ti garantisce ’anonimato quindi :
tua vera identita (aspetto fisico, eta, fatti personali...) ,e L (; non dey,e
o.offgnsivo, tanto da cacciarti in qualche guaio. Una buonga jeve €Ssere
difficile Fia indovinare per gli altri (un malintenzionato potre%‘Lstord deve .
elettronica per commettere truffe O appropriarsi dei tuoi dati eefsaerrvirsj delly
ne ysi i,

Secondo te, :
hanno scet,q bene? Che nickname E
: po:, SO scegliere, . E;SSWor'd: md facile da r ICordare per te (non si dovrebbe mai annotare | :
OSgeuocco 0 | e' sgmpre meglio tenerla a memoria!). L’'ideale & rho cia ~1- s
Chrissykiss? . Ar | serirefesto:s: = : 3 :
Nick! . (differenziandole
e altri caratteri tipografici. N-

{a tua password con n-
B ate =

Riccardo Co.: Prima di scaricare app o di iscrivermi a qualche social
chiedo sempre autorizzazione ai miei genitori. Inoltre uso nickname non
facilmente riconducibili a me e scelgo password alfanumeriche che gli

estranei non possono scoprire. Con la rete non si scherza.



o anche... per sel 0 : -
dipendentementu dalla tua volontal :

raltro in _
al a mattina, proprio pf ima di entrare 1n( lasse,

che hai postato quest

ore ancora nel web quando t .
> i cercherai un impiego, quasi sicurament
qua la tua vita social per verificare |

Per ora, sembra un momento molto lontano,

ma arrivera prcstissimo!!! Attenzione,

dunque a cio che posti, a cio che scr ivi,

a cio che dichiari sul web! Dal momento in cul
possiedi un’identita virtuale, fai attenzione a dare
un’immagine di te (web reputation) che non possa
crearti danni in futuro!

u sarai diventato g ande...
e, sara monitorata € ( ontrollata

a tua l‘('l(‘l")lllll‘.’

Quando navighi in Internet lasci sempre tracce del tuo passaggio:
nel momento in cui ti colleghi, il tuo ISP (Internet Service Provider)

. ecpana UNo specifico indirizzo IP che individuera univocamente il tuo computer
. N P a7 A .“'A

NONIDAREJNOTIZIELDICASAZ
Finita la scuola, € bello restare in contatto con gli
amici, sentire di tanto in tanto come va,
raccontarsi reciprocamente come si
stanno trascorrendo le vacanze. E la
tentazione di salutarli anche in Rete
prima di partire con tutta la famiglia e
fortissima...

.ECCO un consiglio: meglio non mettere
in Internet da quando e per quanto
tempo non ci sara nessuno in casa...
Racconta dove sei stato solo dopo

che sei ri
p0tr2tle)1br1entratq! Qualche malintenzionato
e approfittare della vostra assenza

» Pablo: Non scrivere trop‘
Informazione personale sui

_social, come facebook,
instagram, ecc. Perché c'e
gente malintenzionata che

puo prenderla e fare
mal'uso.



Non mettere online fotogr
oS
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In Cul si veda il numerg cj del|

Vico o i  tua o, NN
e magari l'auto dei tuoi genjt. "OMe do
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* Anastasia:non bisogna MAI
mettere fotografie @nline che
possono mostrare'l propri dati
perso ché di gente
strana su Internet.

« Marco:Non bisogna mostrare
a persone che non
conosci cose personali che
dopo potrebbero girare per
tutto internet

°
)

Y,




DIRATAY ~e)- .
1% PiBA JA 1P DB IVIAJS ee)
cer & una persona che di computer se ne intende parecchio: & un bravo
hack! tore, conosce molto bene i sistemi informatici e il loro funzionamento,
codici come password e numeri seriali (come quelli delle carte di credito

mat), riesce ad aggirare ogni genere di barriera virtuale.

s I c “ n Ezzn n E I ;ﬂ. non & un criminale informatico, ma lo diventa quando si serve
ua abilita per penetrare in banche dati protette e commettere reati:
esto caso il suo nome giusto e cracker.
ker, 0 pirata informatico, e spesso coinvolto in frodi, furti di software,
aggio industriale o militare. Il suo passatempo preferito e creare caos,

. fondere virus, sabotare sistemi e siti, truffare e imbrogliare: il suo obiettivo

ricchirsi a spese degli altri e, per non essere rintracciato, “ruba” e utilizza
jentita di altre persone.
R weei _ e
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-
termine "defacement” (letteralmente: cambiare

onnotati) indica un vero e proprio attacco da parte
hacker al fine di modificare in tutto o in parte un
to bersaglio. Spesso lo scopo e carpire dati sensibili:

 Greta: Secondo me non si o 4 s

ttento quindi! Quando invii i tuoi dati personall & = 77

. | sito verifica sempre l'indirizzo nella barra del browser. E€]={(
—_—

=

dovrebbero mettere dati personali —= D) Sl S

nelle descrizioni degli account che si '

hanno. |l backup € molto importante i ;;;;;;:ferzjjsgf;;’fg:f,:;iziliﬁz"ﬁﬁi spa2> e
o una cliccata distratta possono annu are in ; .

per il computer perché puo anche dicamrente 0 O el o sudata ricerca d scienze 0

di storia: salva di tanto in tanto quello che stai

.. e > do hai finito, metti tutto sucd o
salvare dati importantissimi che non , cacendo s, asando et Ble, B backap
gondamentale per evitare di dover ripartire

Si pOSsSoNno piu recuperare una volta o . anche se riciede tempo, e megio
persi o presi da un hacker. Non si | et
devono neanche mandare le proprie
foto a persone sconosciute perché
potrebbero usarle per nascondere la
propria identita.




Cgme tutti i genitori, sicuramente anche i tuoj ti racco
di con.u?ortarti bene in ogni circostanza: “...Devi esser,

con gl{ insegnanti, non litigare con i tuoj compagni, no £ r ]
con gli amici o fai sport, non fare il prepotente no’n diZe] rg

|
in.giro nessuno...”. La buona educazi l |
Esiste un vero e proprio galateo della ;::e‘:/iieci?:r?; (/7\;:96;?5 | non i““ia re
messagimaleducatinon si sa

correttamente nelle di
(Posta elettronica, chat. e cosapotrebberofarele aitre
persone.

Non inviare messaggi
che tu stessp non
vorresti ricevere,

» messaggi stupidi, inutili, volgari o irrispettosi; sii sempre cortese,
arolacce, comportati educatamente come faresti nel mondo reale;
/dita di copiare-incollare articoli altrui; non falsificare articoli;

anti dei lettori;

. chatroom & buona educazione offrire un breve saluto;

quando posti un annuncio o una foto, quando accedi a un forum o

® IVI atti a - yo di discussione, hai il dovere di rispettare chi non la pensa come
' 4a te per cultura, religione, sesso, colore della pelle.

€cc.) attraverso Internet.

Ne ricordiamo alcuni:
* quando invij

n’e-maij e
(oggetto), mail specific

firma il Messaggio, sii p

nte: eVlta di i
: L 1S
in maiusco Crivere ty

durante
54 u'na conversazionel ) e, sess : >
i Prima di Spedire un’e mau’ d ofobia, ogni tipo di discriminazione sociale, la volgarita
: meSsagg,'o ) iy . i 1l i nella Rete come non devono esserlo
¢ i evono mai essere tollerati nella Re
ma nop -2 Mileggi € corregg; 511 o Bisogna mantenere un £
: do scorretto e parlane subito

arsazione con chi si comporta in mo

tori o con i tuoi insegnanti. Quando sei in Rete, hai diritto al rispetto

linguaggio adeguato sia
a scuola che sui social. atori.

* Quando riceyi
evi un’ ;
In segno di V1 Un’e-mail, ¢o no =g
0 di riceyyt,. N puoi rispondere

' S invii (3 ste subito, g

li [ >IES52 e-maj 4 pi » Gal al mitten 0 .

'Onzlsliun per [e feste no: f';'“ Persone che non s;j T . . T 'amministratore (admin) di un sito o di

! e % b 2 K 5 X 1

ascOst-re.a h Sia se, ' COmparire tutti gyj 5 0':‘9SC0n0 fra lorg Pel" eSGmpIO quandO NVl 2rvizio online come chgt, soc‘al' network o ;

B 18U indirizy; = rMesso & yna SU indirizz; Bl Per esemp »up, pud intervenire vietando l'accesso a chi
Cenza 1ati a| : Violazj Natario: farli I 1 st i tamento.

non iffonm sulla rig destinatarj . hon - 21one dell; oro pn‘ano. R’ un messagglo cerca dl n rispetiale regole 0 cOMPOrtetee

bblicitariq, Zfe Spa (spammii;op].a COnoscenz, nagg'”"ger Ui sulla ry avaCY: per te '

"tUna e gy 2110 P0) 0 meger V10 MPetuto @ oo std) 8a Cc (copia essere corto

- € Conting.
c e lo . i3 Ntinuat; .
2Uivo gust, "0 guaie disgraziec:;ena’ tanto men V0 di Materia|e

: i part non . €no Qua
lll regolarne:tg?:tre aun forym a o fai: SONo s ’;‘:‘;lprometmno

A el & z Ui €

sc : P assicuratj g5 gv';ewsgroup leggi ¢

I Capitg (» ON atteny;
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i €0 Primg gy <. Struzioni
rima gj ; uzionj
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IL troll & il tipo che si intromette insistentemente nelle ;.
in Rete col solo intento di disturbare e provocare- dice « isc
e offende per suscitare litigi con conseguente scambig dt‘L
raffica (flaming: infiammare). Non comportarti ma; Cosj. A
nmeno nella trappola di chi, forte dell’anonimato, vuole trascinart;
famme”: ignoralo!
an riesce a suscitare reazioni in
, prima o poi la smettera.

- - Non cade.re nelle
= provocazioni e non
. lasciarti coinvolgere
da chi cerca la lite: non

rispondergli, ignoralo
e parlane ai tuoi genitori.

 Quando navighi in rete non
farti coinvolgere da chi fa

". ‘(

'v‘ ‘: ..\ -

commenti negativi e i DUMEro G
offensivi. Ignoralo !

MR N e




e Simone:
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Finita la scuola, € bello restare in contatto con gli

amici, sentire di tanto in tanto come va,

raccontarsi reciprocamente come si

stanno trascorrendo le vacanze. E la L e % <

‘ tentazione di salutarli anche in Rete - é‘

C

".,re anCOr

Jll"alt

prima di partire con tutta la famiglia e
fortissima...
.ECCO un consiglio: meglio non mettere
in Internet da quando e per quanto
;empo non ci sara nessuno in casa
acconta do |
ve sei stato solo dopo

che seiri
pOtrZilbrlentratq! Qualche malintenzionato
e approfittare della vostra assenza

i 0 anche... per sel N — :
[tro indipendentenwntc dalla tua volonta!

to questa mattina, proprio prima di entrare in classe,

uando tu sarai diventato grande...
sara monitorata e ( ontrollata

che hai posta

2 nel web @
i un impiesgo, quasi sicuramente,
la tua vita social per verificare la tua affidabilita?

Per ora, sembra un momento molto lontano,

ma arrivera pl'cstissimo!!! Attenzione,

dunque a cio che posti, a cio che scf ivi,

a cio che dichiari sul web! Dal momento 1n cui
possiedi un’identita virtuale, fai attenzione a dare
un’immagine di te (web reputation) che non possa
crearti danni in futuro!

ndo navighi in.ln_ternet lasci sempre tracce del tuo passaggio:
slleahi. il tuo ISP (Internet Service Provider)

N N



Delia: € importante sapere chi
c'e dall'altra parte dello
schermo,perche la persona
puo anche mentire gullg
propria identita e quindi |
accedere ai dati personali.

EGG; LA T2 IDE.

Non mettere online fotogrs;
in cui si veda il numero
e magari 'auto dei tuoj
1N giardino
g _ } Vista: sono
|

Proteggi |a tua iden
>\ e quella dej tuoi familia;

Prima di Pubblicare

0to in cy;i S€i ritratto
0N altre persone picorc it
d: chiedere loro se sono

Non Postare informazioni

Ricordatj . < onali di altre persone

inviare ' che non ¢ Corretto

Pl so Pupbh‘care in ete im -

“ Critti g altri Sehomait Magini,
Permesso| Chiedere (or0
on aPpropri,

Sono tye)




. E!lsa: se qualcosa non ci
piace non dobbiamo stare |i
a giudicarla ma
semplicemente evitarla e se
dobbiamo fare qualcosa di
sbagliato la dobbiamo
almeno fare con rispetto
degli altri

amente ripetuto chissa quante
le nozioni e le informazioni

le tue ricerche

tutto que 0
\itori té lo av!

. on intelligenza €

anno cert
spirito Ci itico
azione, soprattutto 5€ servono Pu . .
a conoscenza su determinati argomenti.
che trovi nella Rete: attento alle bufale

i, posizion

ibrio opinioni, giudiz
le: ricordati che hai
llo che trovi online,

Mpara anche a saPer e tico, religioso, cultura
di pensiero, convm:ioni di cara . one su tutto que
diritto di esprimeT ; t diritto che hanno gli altri.
. o S 3 A
impre nel rispetto d - otk quello che ti viene pro

posto.
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' ' re stare

uando si_entra in un sito web blsogna ferggem

) ti c!ia compili 0 scrivi perche potre o

ot | Virus prendere altri dati importan

sarll a st iderli one
rlia suo scopo o condividerli con altre pers

usa

IORMRTROUAN JUESEARBANS VIVIWARESS
Fra gli svariati tipi di intrusi che possono entrare cﬁ Rascosto nel tuo sistema operativg
‘ €1 sono worm (vermi). trojan horse (cavalli di troia), ransomware e sp_y\"v'are. .
R PRI SOLOU L = } o ' WOrm sono simili ai virus ma Per viaggiare non hanno bisogno dj mezzi di trasporte
~8 ’.BJJ{), NE; a3 N\ T come un documento o yn Programma: sono capaci di replicarsi e diffondersi
L PERSAL —_— > 3‘{‘ tn computer all’altro da soli, magari spedendo copie di se stessi a tutti gt inainza
\_/;/ N \ che trovano nella tya rubrica. || trojan horse. invece, non infetta e non distrugge:
Attraverso la posta - come il famosg cayallo di Uh‘s_se, nasconde j| nemico al sug interno,
B ecaricando ternet, | k- Un software che. Installandosi ne| tuo computer. puo Curiosare
installarsi a tua insaputa Dfo§'§:f € gestire i tugi dati senza averne l'auton’zzazione € senza
apposta per pr0V9C‘ar‘e“{E{‘”ﬂ“[ff 4 NeMmeno che ty te Ne accorga,
funzionamento del tuo o P o8 . i
e virus perch diffong
la un conm i
raffreddore o il

fansomware & un tipo di malware m
erche Prende possessq del tuo Computer, bloccandolo o] limitandone
lfunzmnarpento: PO ti viene chiesto un riscatto (ransom) da Pagare
Per poter fiMuovere |3 lirm‘tazione O per sbloccarlo.
r?fspywaire raccoglie, dj Nascostg e Sénza il tyg Consensg

i omazxom sulle tye attivity online poi le trasmette ’
: n Vantaggip

Se un virus infetta il tuo
€ una brutta gatta da r

olto temibile,
Alcuni virus <i
di £3

R chi potrebhe trame 4

danno si puo riparare facilmente



